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PERSONIGA DATORA
IZMANTOSANA DARBA
VAJADZIBAM

INTS SKALDIS,

ZAB “Ellex Klavins”, zvérinata
advokata paligs

AX

MIKIJS ZIMECS,

ZAB “Ellex Klavins” jurists,
sertificéts datu aizsardzibas
specialists

zmantojot personigo datoru
darba vajadzibam, pieméram,
stradajot no majam, noder
zinat, vai un kada mera darba
devejs drikst ietekmét datora
lietoSanu. Pieméram, vai dar-
ba devéjs var noteikt, kadas program-
mas nepiecieSams lejupieladét datora,
kadam aizsardzibas sistémam jabat
utt. Ka pasargat uznémumu, un kurs ir
atbildigs, lai dati btitu dro$iba?

No Darba likuma (DL) izriet, ka darba
devejam javeic nepiecieSamie pasaku-
mi, kas saistiti ar darba organizaciju
uznémuma. Darba devgja pienakums
ir nodro§inat apstaklus, lai darbinieks
var€tu izpildit darba liguma noteiktos
pienakumus. Piem&ram, darba devéjs
ir atbildigs par darba vietas, darba
aprikojuma, tostarp, ja nepiecieams,
datora un programmatiiras, nodro8ina-
§anu, lai darbinieks vargtu veiktu darba
pienakumus.

DL 28. panta 2. dala paredzets, ka
darba dev&jam ir pienakums maksat no-
Iigto darba samaksu un nodro§inat tais-
nigus, drodus un veselibai nekaitigus
darba apstaklus. Atbilstosi DL 49. pan-
tam darbinieka saistibas izpildijuma
veidu, apméru, laiku un vietu darba
liguma nosaka darba devéjs. Savukart
DL 51. panta 2. dala paredzgts darba
deveja pienakums nodro§inat tadu
darba organizaciju un darba apstaklus,
lai darbinieks vargtu izpildit vinam
noteikto darbu.

Janorada, ka darba dev&jam nav tiesibu
vienpusgji pieprasit, lai darbinieks bez
vienoSanas izmanto savu personigo

datoru, un darbiniekam nav pienakuma
piekrist §adai prasibai. Tapat darbinie-
kam bez vienoSanas ar darba devgju
nav tiesibu patvaligi darba pienakumu
izpildei izmantot personigo datoru un
péc tam pieprasit darba devéjam segt ar
personiga datora izmantoSanu saistitos
izdevumus vai zaud&jumus.

VIENOSANAS PAR
DATORA LIETOSANU

AtbilstoSi Darba aizsardzibas liku-
ma (DAL) 1. panta 4. punktam darba
aprikojums ir jebkura ierice (masina,
mehanisms), aparats, darbariks vai
iekarta, ko lieto darba. Miusdienas
daudzas jomas darbu veic, izmantojot
darbinieka personigo stacionaro vai
portativo datoru, ka arT nereti darbi-
niekam nepiecieSams stradat attalinati.
Lidz ar to personigais dators, ko lieto
darba pienakumu izpildei, uzskatams
par darba aprikojumu DL un DAL
izpratné.

LIKUMS NENOSAKA UN
NEAIZLIEDZ

DL nav paredzéti noteikumi, kas janem
vera, darbiniekam lietojot personigo
datoru darba vajadzibam. Vienlai-

kus DL neaizliedz darba devéjam un
darbiniekam savstarpgji vienoties par
kartibu, kada darbinieks lieto personigo
datoru darba pienakumu izpildei, jo

tas ir pat nepiecieSams. DL atbilsto3a

ir prakse, kad darba devéjs vienojas ar
darbinieku par vina personiga datora
lieto§anu darba izpildei, attiecigi sedzot
ar personiga datora lietoSanu saistitas
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Ja, veicot darbu, bojats
dators, darba devéejam
batu jasedz darbiniekam
radusies zaudejumr, ja
vien darbinieks pats nay

vainojams to nodarisand.
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izmaksas, ja tadas rodas un ir nepiecie-
§amas darba izpildei. Sada vieno¥anas
sledzama rakstveida un pievienojama
darba ligumam.

DL 76. panta 1. dalas 3. punkta
paredzets darba devéja pienakums
atlidzinat darbiniekam izdevumus, kas
raduSies saistiba ar vinam piedero3a
aprikojuma (kas atbilstosi darba ligu-
mam tiek izmantots darba vajadzibam)
nolietoSanos (amortizaciju). Ja darbi-
nieks strada attalinati un darba izpil-
dei izmanto personigo datoru, darba
devEjam jasedz izmaksas, kas saistTtas
ar ta lietoSanu. Par §o izmaksu apméru
vai aprékina8anas kartibu javienojas
darba liguma (ja tas sl€gts par attalina-
ta darba veikSanu) vai ar vieno$anos,
kura darbinieks un darba devéjs nosaka
personiga datora izmanto§anu darba
vajadzibam.

VIENOSANAS SATURS PASU
ZII}U\

DL nav reguléts vienoSanas par darbi-
nieka personiga datora vai cita aprikoju-
ma lietoSanu saturs. Tomér, ja darbi-
nieks darba veik8anai lieto personigo
datoru, vienoSanas teksta janoregulg visi
batiskakie jautdjumi, tostarp kartiba,
kada personigo datoru izmanto darba
pienakumu izpildei, ka tiek nodro§inata
nepiecieSama programmattra (vai attie-
cigas licences sagada darba devéjs vai
darbinieks) un piekluve darba devéja
informacijai, programmatiiru izman-
toSanas karttba un ierobeZojumi darba
vajadzibam izmantot noteiktu prog-
rammatiru, ka arT datu aizsardzibas un
konfidencialitates prasibas un noteikumi
par izdevumu segSanu.

Tapat javienojas par amortizacijas
izdevumu seg$anu un izmaksam, kas
saisiitas ar nepiecie§amas programma-
tiras vai piekluvju nodro$inasanu. Ja
darbinieks strada attalinati, javienojas
arT par interneta un ar elektroenergijas
patérinu saistito izdevumu seg8anas
kartibu u.c. izdevumiem, kas varétu
rasties.

Lai novérstu iesp&jamos stridus, darba
devgjam un darbiniekam bitiski vis-
pirms izvertét, kadi izdevumi var&tu
rasties saistiba ar personiga datora

lietoSanu, tostarp veicot darbu atta-
linati, un vienoties, ki tos atlidzina.
Darba devejam janem vera, ka dar-
binieka izdevumi, kas nepiecie§ami
darba veik$anai, jebkura gadijuma ir
jaatltdzina. Fakts, ka $adi izdevumi
nav noreguléti darba ltguma vai ar
atsevi§ku vieno8anos, neatbrivo darba
dev&ju no pienakuma tos segt atbilstosi
DL 76. pantam. Vienlaikus janorada,
ka DL planoti grozijumi, kas lautu dar-
biniekam un darba devgjam vienoties
arT par citadu karttbu, kada attalinata
darba gadijuma kompensgt darbinie-
kam raduSos izdevumus.

ZAUDEJUMU
ATLIDZINASANA

DL 77. panta paredzé&ts darba deve-

ja pienakums atlidzinat darbiniekam
zaud&jumus, kuri, veicot darbu, raduSies
saisttba ar vinam piedero3a darba
aprikojuma bojajumu vai bojaeju un

par kuriem darbinieks nav vainojams,
ja vinam piedero3a darba aprikojuma
izmanto$ana ir noligta.

Katra gadijuma darba devéjam ir no li-
kuma izrieto8s pienakums segt zaudgju-
mus, kas rodas darbiniekam. Pieméram,
ja, veicot darbu, bojats dators, darba de-
v&jam biitu jasedz darbiniekam raduSies
zaudgjumi, ja vien darbinieks pats nav
vainojams to nodari8ana. Butiski pemt
veri, ka darba devgjam ir pienakums
segt tikai zaud&jumus, kas radusies, vei-
cot darbu. Tapéc, ja darbinieks sniedz
informaciju par zaudgjumiem, darba de-
v&jam vispirms japarliecinas, vai tie ra-
duSies, darbiniekam stradajot. Savukart,
ja darbinieks zaud&jumu nodari$anas
laika personigo datoru lietojis priva-
tam vajadzibam, darba devéjam $adi
zaud&jumi nav jaatlidzina. Tapat darba
devéjam nerodas atbildiba, ja darbinieks
lieto personigo datoru vai programmas
darba veikSanai péc saviem ieskatiem,
nevienojoties par to ar darba deveju vai
parkapjot darba devgja instrukcijas un
noradijumus par darba veikSanu.

Savukart DL 87. panta 1. dala pare-
dzets, ka darbinieks pilniba vai dalgji
atbrivojams no civiltiesiskas atbildibas
par darba devéjam nodarftajiem zaudg-
jumiem, ja arT darba devgjs pats, t.i., ar
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saviem rikojumiem vai nenodroS8inot pie-
nicigus darba apstak]us vai darba aprikoju-
mu, bijis vainigs zaud&jumu nodariSana.

Pieméram, ja attalinata darba gadijuma
darba devéjs ar darbinieku nav vieno-

jies par personiga datora lieto§anu, licis
darbiniekam izmantot personigo datoru
darbam, nav nodro§inajis nepiecieSamo
programmatiiru vai nav veicis pienacigus
darba aizsardzibas pasakumus, tad, ja §adas
ricibas rezultata darba devéjam nodariti
zaudg&jumi, ir pamats vertét arT paSa darba
deveja atbildibas apmeru.

DARBA AIZSARDZIBA

Sobrid normativajos aktos nav sniegta
attalinata darba definicija. Ar groziju-
miem DAL, kas stasies speka 2020. gada
1. jalija, paredzéts, ka par attalinato darbu
uzskatts darba izpildes veidu, kad darbs,
kuru varetu veikt darba devgja uznpgmuma
ietvaros, pastavigi vai regulari tiek veikts
arpus uznémuma, tostarp darbs, ko veic,
izmantojot informacijas un komunikacijas
tehnologijas. Ja darbu veic attalinati un
darbinieks izmanto personigo datoru dar-
bam no majam, darba dev€jam janodroSina
vinam pieméroti darba apstakli un javeic
atbilsto$i darba aizsardzibas pasakumi. Tas

nenozimé, ka darba devéjam javeic pilniga
darba vietas iekartoSana attalinata darba
veik8anai, bet gan japarliecinas, ka darba
vieta atbilst darba aizsardzibas prasibam.
Darbiniekam stradajot ar personigo datoru
un veicot darbu attalinati dazadas vietas,
darba devejam atbilstosi grozijumiem DAL
butu javeic darba vides riska noverteSana
tikai par konkréto darba veidu. Ja darbi-
nieks un darba devéjs vienojas, ka darbi-
nieks attalinato darbu veic pastavigi viena
vieta, darba vides riska novértg$ana javeic
par konkréto darba vietu. Sada darba vides
risku novérté8ana javeic pirms attalinata
darba uzsaksanas.

Darba vides risku novertéSana var tikt
iesaistits pats darbinieks vai vina parstavis,
kas parzina darba vietu, kura darbiniekam
paredzets stradat. Darbiniekam ir piena-
kums sadarboties ar darba devéju darba
vides riska novertg§ana un sniegt vinam
pilnigu informaciju par attalinata darba
veikSanas vietas apstakliem, kas var ietek-
mét vina dro§Tbu un veselibu. Tas nepie-
cie$ams, lai darba devgjs pirms attalinata
darba veik$anas varétu planot istenojamos
darba aizsardzibas pasakumus, pieméram,
ergonomikas principu ieveéroSanu, tirtbu
darba vieta, izmantojama darba aprikojuma
parbaudi un uzture$anu atbilsto$a tehniska
kartiba u.c

Avots: Gemius.lv
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Ja darbinieks iepriek§ nav veicis darbu at-
talinati, pirms ta uzsakSanas darba devEjam
Jjanodrodina vinam neplanota instruktaza
darba aizsardzibas jautajumos atbilsto#i
Ministru kabineta (MK) noteikumu Nr. 749
“Apmacibas kartiba darba aizsardzibas
jautajumos” 8. un 24. punktam, jo darbinie-
kam mainas darba apstakli, darba vieta un
darba aprikojums.

Tapat batiski atcergties, ka visos gadiju-
mos, kad darbinieks veic darbu ar datoru,
darba devgjam ir pienakums garantét dar-
ba aizsardzibas prasibas un istenot pasaku-
mus, kas noteikti MK noteikumos Nr. 343
“Darba aizsardzibas prasibas, stradajot ar
displeju”, nodroSinot, ka darbinieka darba
vieta ir atbilstosi iekartota un aprikota un
darbinieks, veicot darbu attalinati, ievéro
prasibas, lai neraditu riskus savai veseli-
bai.

Ja darba devgjs veicis darba vides risku
izvertéjumu, nodroSinajis atbilsto3us darba
apstaklus, ka arT veicis darbinieka ins-
truktazu par attalinata darba veik8anu un
darba aizsardzibas prasibam, stradajot ar
displeju, turpmaka darba aizsardzibas pra-
stbu ievéro8ana ir darbinieka pienakums.
Savukart darba dev&jam ir pienakums
kontrolét, vai prasibas tiek ievérotas un
vai, mainoties apstakliem, nav nepiecie-
Sams Istenot papildu darba aizsardzibas
pasakumus.

DATU AIZSARDZIBA

Organizgjot attalinato darbu, darba devgjam
janem vera ar savu klientu un darbinieku
personas datu aizsardzibas pienakumi.

ArT Latvijas Datu valsts inspekcija nesen
atgadindja par veicamajiem pasakumiem
Saja joma. Ipaa uzmaniba darba devejiem
javelta darbiniekiem, kam, arT stradajot
attalinati, darba pienakumi paredz fizisko
personu datu apstradi.

Eiropas Parlamenta un Padomes regu-

las 2016/679 jeb Visparigas datu aizsardzi-
bas regulas (Regula) 32. panta paredzéts, ka
gan datu parzinim, gan datu apstradatajam
jaisteno atbilstigi tehniski un organizatoris-
ki pasakumi, lai nodro$inatu datu apstrades
dro8ibas limeni, kas atbilst datu apstrades
riskam. Tatad, laujot darbiniekiem izmantot
personigas ierices (aprikojumu) personu

datu apstradei, darba devéjs uznemas
atbildibu par darbinieku iericu un tadgjadi
arT datu apstrades dro§ibu. Tas nozimé, ka,
paredzot attalinato darbu, tieli darba devéja
pienakums ir nodro§inat darbiniekam visu
nepiecie§amo programmatiru un ieviest ci-
tus risindjumus, lai noverstu iespgjamu datu
noplidi vai citus personas datu aizsardzibas
parkapumus.

Darba devejam, izveloties attalinata darba
risinajumus, jasaprot, ka darbinieks,
izmantojot personigas ierices, tostarp
personigos datorus, ievéro sliktaku kiber-
higignu, neka stradajot ar darba datoriem,
tadgjadi visa darbiniekam pieejama darba
deveja informaciju paklauta lielakam
riskam. Ir zinams, ka parsvara cilveki,
izmantojot personiskas ierices, mazak
nopietni ievéro nepiecieSamibu laikus
atjaunindt izmantoto programmatiru,
neizmanto antivirusu programmatiru un
datu SifréSanu, ka arT nereti iericés lejup-
ielade multimediju failus vai nelicenzétu
programmatiiru no dazadiem avotiem, kas
tre§ajam pusém rada iesp€jas nelikumigi
pieklut darbinieka iericg esofajai informa-
cijai. Turklat, stradajot attalinati, darbinie-
ki vairak paklauti pikSkeréSanas (phishing)
uzbrukumiem, kas janem véra, veidojot
piekluvi uzpgmuma informacijai. Saskana
ar vairakiem pétfjumiem tie§i attalinata
darba darbinieki uzskatami par dro§ibas
sisteémas vidjako posmu, jo var sniegt pie-
kluvi uzngmuma datiem, fiziski esot arpus
uznémuma telpam.

Tapéc darba devéjam, Istenojot attalinata
darba risingjumus, jaizvelas tehniski un
organizatoriski pasakumi, nemot veéra ari
darbinieku paradumus personigo iericu
izmanto$ana. Noteikti javeic atkartota
darbinieku izglito§ana par informacijas
sistému dro§ibu un iespg&jamiem uzbruku-
miem, ar ko darbinieki var saskarties, stra-
dajot no majam. Pret&ji pienemtajam tas
ir loti baitisks solis droSbas garant&$anai,
Jjo saskana ar kiberdroS§Ibas kompanijas
“Kaspersky” datiem gandriz 90% gadiju-
mu dro§ibas parkapumos (pieméram, datu
noplades) vainojama cilveka darbiba vai
kluda.

Paraleli darbinieku izgltoSanai par dro-
§ibas jautajumiem nepiecie$ams ieviest
atbilsto8as sisteémas, kas lauj darbiniekiem
droSi veikt personas datu u.c. konfiden-
cialas informacijas apstradi. Izvéloties



§adu sistemu, vElams nodrosinat, ka
darbiniekam nav nepiecie$ams izman-
tot savu personigo e-pastu, ka arT nav
jaglaba uzpémuma informacija, tostarp
personas dati, sava personigajd ierice,
t.i., darbinieks darba uzdevumus veic
noteikta programmattras platforma,
kas nesaglaba informaciju darbinieka
personigaja ierice, bet gan darba devgja
serverT (vai, pieméram, makonrisinaju-
ma pakalpojuma platforma).

Viens no vienkar§akajiem risinajumiem,
ko darba devéjs var ieviest, ir iespgja
darbiniekam pieklat darba datoram,
izmantojot personigo datoru un pieslé-
dzoties tam ar attalinatas darbvirsmas
programmatiru. Tadgjadi visu informa-
cijas apstradi veic ar darba datoru, nevis
darbinieka personigo datoru, samazinot
galvassapes darba devejam, meginot
nodro$inat darbinieka ieri¢u dro$ibu (tas
gan nesamazina nepiecieSamibu ap-
macit darbinieku ievérot kiberhigiénu,
izmantojot personigas ierices).

PIEKLUVE UZNEMUMA
INFORMACIJAI

Visbeidzot, darba devejam jaspgj
garant&t dro$a piekluve uzngmuma
informacijai / personas datiem vai
programmattru platformam, kur darbi-
niekam javeic savi darba uzdevumi. Lai
samazinatu riskus, kas var rasties, dar-
biniekam izmantojot nedroSu interneta
pieslégumu, piemeéram, datu partversa-
na, pieslégSanas darba devgja sisttmam
biitu javeic, izmantojot virtudlo privato
tiklu risinajumus.

Papildus, lai darba devejs nodro$inatu
savu datu droSibu pret veiksmigas pik-
Skergsanas kampanam, velams aktivizet
vai ieviest divu faktoru autentifikaciju
sisttmam un datubazém, kas darbinie-
kiem jaizmanto darba uzdevumu veik-
$anai. DaZados pétfjumos un uznémumu
prakse secindts, ka divu faktoru autenti-
fikacijas sistému ievie$ana, izmantojot
fizisku autentifikacijas atslégu, gandiiz
lidz nullei samazina iespgju darbinie-
kiem kluit par veiksmigas pikSkergSanas
upuriem.

Tatad darba devgjam, lai izpilditu savus
pienakumus saistiba ar fizisko personu
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datu aizsardzibu, ki ar citas konfiden-
cialas informacijas aizsardzibu, jaievie§
atbilstosi tehniski un organizatoriski
Itdzekli, kas samazina datu parkapumu
rafanas riskus, tostarp iespg&jams pare-
dzet darbinieku izglito§anu informacijas
drogtbas un iesp&jamo risku jautdjumos,
tehnologisko risinajumu ievie§anu, kas
darbiniekam samazina nepiecie§ami-

bu sava personigaja ie1Tcg apstradat
personas datus u.c. informaciju, ka ar7
nodro¥inat iesp&ju darbiniekam dro$i
pieslegties nepiecieS§amajam sist€mam
un aizsargat tas ar papildu atslegu,
ievie$ot divu faktoru autentifikacijas
metodi.

Papildus janem vera arf datu aizsar-
dzibas pienakumi, kas attiecinami uz
darbinieku, kurs veic attalinato darbu.
Ja darbinieks darba veik8anai izmanto
personigas ierices, vélams izvertét ne-
piecie$amibu lietot daZada veida auto-

matiskas uzraudzibas vai laika uzskaites

programmas, kas var parmerigi aizskart
darbinieka tiesibas uz privatumu. Ja
izvertejot secinats, ka darba devgja
legitimas intereses veikt §adu uzraudzi-
bu ir parakas par darbinieka tiestham
uz privatumu, attalinatajai uzraudzibai
jabut proporcionalai tas mérkim. Darba

devejam precizi jadefing Sadas apstrades

merkis un janosaka minimala informa-
cija, kas nepiecie$ama, lai sasniegtu So
merki.

Lai samazinatu ietekmi uz darbinieka
privatumu, §ada uzraudziba var tikt
piemeérota tikai darba vajadzibam
nepiecie§amajam programmam vai
platformam un tikai darba laika ar
iespg&ju darbiniekam brivajos brizos

§o programmu atslegt vai ievieSot
Iidzvertigus risindjumus atbilstosi
uznémuma vajadzibam un iespgjam.
Tapat jaatceras, ka Regula ka viens

no datu apstrades principiem noteikts
parredzamibas princips, kas paredz, ka
datu subjektiem ($aja gadfjuma — dar-
biniekiem) jabtit informétiem par savu
datu apstradi. Tas nozimg, ka attali-
natas uzraudzibas vai laika uzskaites
programmatiiras izmanto8ana nedrikst
but slepena. Darbinieki jainformeé par
§adam datu apstrades darbibam, to
meérkiem, apstradatajiem datiem, ka
arT darbinieku tiestbam saistiba ar datu
apstradi. €
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Lat samazinatu riskus, kas
par rasties, darbintekam
izmantojot nedrosu
interneta pieslegumu,
piemeram, datu
partversana, pieslegsands
darba deveja sistemam butu
Javeic, izmantojot virtudlo
privato tiklu risinajumus.
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