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Digitalizacija rada jaunas iespéjas un atvieglo
uzn&mumu un iestdzu iek$ejo procesu parval-
dibu, to efektivizéjot, tomer vienlaikus ta rada
arT jaunus izaicinajumus, tostarp noturibu pret
kiberuzbrukumiem. Saskana ar Eiropadomes
datiem 2020. gada kibernoziedzibas raditas
globalas ekonomiskas izmaksas sasniedza div-
karsu apméru salidzinajuma ar 2015. gadu’!
Reagg&jot uz kiberdraudu pieaugumu masdie-
nu digitalaja vidé un konstatétajiem trakumiem
es0$aja kiberdrosibas reguléjuma, Eiropas Sa-
vientba (turpmak - ES) 2023. gada 16. janvarl
stajas spéka Direktiva (ES) 2022/2555? (turp-

1 Eiropadome un Eiropas Savientbas Padome. Kiberdraudi
Eiropas Savieniba: fakti un skait)i. Pieejams: https://
www.consilium.europa.eu/en/policies/top-cyber-threats/

2 Eiropas Parlamenta un Padomes Direktiva (ES)
2022/2555, ar ko paredz pasakumus nolika panakt
vienadi augstu kiberdrosibas fmeni visa Savieniba.
0OV L 333, 27.12.2022.
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mak - NIS2 direktiva). Tas mérkis ir ieviest stin-
grakas un vienotas drosibas prasibas kiberdro-
§ibas joma visa ES. NIS2Z direktiva aizstaj
iepriek3&jo NIS direktivu - Direktivu (ES)
2016/1148,° kuras izstrade sdkotnéji bija liels
solis kiberdrogibas noturibas veicina$ana Eiro-
pas limen.

Lai transponétu NIS2 direktivu nacionala-
jos tiestbu aktos, 2024. gada 1. septembri Lat-
vija stajas speka Nacionalais kiberdrosibas li-
kums® (turpmak - Kiberdrosibas likums), bet
2025. gada 2. j0lija stajas speka Ministru kabi-
neta noteikumi Nr. 397 “Minimalas kiberdrosi-
bas prasibas™ (turpmak - Minimalas kiberdro-
§bas prasibas), nosakot konkrétas tehniskas
un organizatoriskas prasibas, kuras ir jaievéro
Kiberdrosibas likuma subjektiem. Jaunais re-
guléjums badtiski maina lldzsingjo tiesisko re-
gulgjumu Latvija kiberdrosibas joma. Tas ir
nopietns solis pretim noturigakai digitalajai
videi pret kiberdraudiem un kiberuzbruku-
miem, kas ir jo Tpasi batiski geopolitisko noti-
kumu konteksta. Saja raksta aplakotas auto-
res ieskata galvenas jaunas requlgjuma tve-
ruma nianses un prasibas, kas noteiktas Ki-
berdrosibas likuma un Minimalajas kiberdrosi-
bas prasibas.

3 Eiropas Parlamenta un Padomes Direktiva (ES)
2016/1148 par pasakumiem noldka panakt vienadi
augsta Tmena tiklu un informacijas sistému drosibu visa
Savieniba. 0V L 194, 19.07.2024.

4 Nacionalais kiberdrosibas likums. Latvijas Véstnesis,
04.07.2024, Nr. 128A.

5 Ministru kabineta 2025. gada 25. janija noteikumi
Nr. 397 “Minimalas kiberdrosibas prasibas”. Latvijas
Véstnesis, 01.07.2025., Nr.123.

1. NACIONALA KIBERDROSIBAS
LIKUMA SUBJEKTI

Stajoties spéka NIS2 direktivai, paplasinats arl
nozaru loks, uz kurdm attiecas kiberdrosibas
reguléjuma prasibas. Tagad kiberdrosibas re-
gulgjums aptver arl tadas jomas ka atkritumu
apsaimniekodana, partikas razoSana un izplati-
$ana, pasta un kurjerpasta pakalpojumi, razo-
Sana sabiedribai nozimigas nozarés (piemeram,
zalu un medicinisko ieri¢u razo$ana), ka arf in-
formacijas un komunikacijas tehnologiju (turp-
mak - IKT) parvaldibas un kiberdro$ibas pakal-
pojumi. Janorada, ka visas nozares, uz kuram
attiecas NIS2 direktiva, ir uzskaititas tas pirma-
ja un otraja pielikuma.

Kiberdrogibas likums &is nozares klasificeé
tris grupds: batisko pakalpojumu sniedzgji,
svarigo pakalpojumu sniedz&ji un IKT kritiskas
infrastruktiras Tpasnieki val tiesiskie valditaji.

Saskana ar Kiberdrosibas likuma 20. pantu
par bitisko pakalpojumu sniedzejiem ir uzska-
tami, pieméaram, elektronisko sakaru komersan-
ti, kvalificdtu uzticamibas pakalpojumu snie-
dz&ji, sabiedriskie elektroniskie plassazinas [i-
dzekli, kreditiestades, arstniecibas iestades un
lieli saimnieciskas darbibas veicé&ji, kuri ir, pie-
méram, energoapgades vai naftas komersanti.

Potenciala subjekta izvértésanas procesa
komersanta statuss ka vidéjam vai lielam saim-
nieciskas darbibas veicéjam tiek noteikts, pa-
matojoties uz Kiberdrosibas likuma 20. panta
astotaja punkta noteiktajiem kriterijiem. Mi-
nétais regulgjums atspogulc NISZ direktivas
3. panta 1. punkta a) apak$punktu, saskana ar
kuru par batisko pakalpojumu sniedzgjiem uzska-
tami Direktivas | pielikuma minétie pakalpojumu
sniedzaji, kas parsniedz vidéja uznémuma maksi-
malo lielumu, ka tas noteikts Eiropas Komisijas
2003. gada B. maija leteikuma 2003/36V/EK®
(turpmak - leteikums). Saskana ar leteikuma
pielikuma 2. panta 1. punktu par lieliem uzne-
mumiem uzskatami uznémumi, kuros: 1)ir vai-
rak neka 250 darbinieku; 2) gada apgrozijums
parsniedz 50 miljonus eiro vai 3) gada bilances
kopsumma parsniedz 43 miljonus eiro. Attiecigi
gadi uzneémumi Latvijas tiesiskaja reguléjuma

6 Eiropas Komisijas 2003. gada 6. maija ieteikums par
mikrouznémumu, mazo un vid&jo uznemumu definiciju
2003/361/EK. OV L 124, 20.05.2003.

tiek kvalificéti ka bitisko pakalpojumu sniedze-
ji, ja tie darbojas Kiberdrosibas likuma 20. pan-
ta astotaja daja minétajas nozarés. Lai gan le-
teikuma vidéja uzpemuma definicija nav
izteikta tiesi, to interpretéjot, par vidéju uznée-
mumu uzskatams uzpeémums, kura: 1) ir mazak
neka 250 darbinieku, 2) gada apgrozijums vai
bilances kopsumma neparsniedz 50 miljonus
eiro, 3) bet parsniedz maza uznémuma robezas
(10 miljonus eiro). STpieeja nacionalaja regulgju-
ma ir nostiprinata Kiberdro&ibas likuma 1. pan-
ta 25. punkta, kas nosaka, ka par vidgju saim-
nieciskas darbibas veicéju uzskatams komer-
sants, kuré nodarbina lidz 249 darbiniekiem un
kura gada apgrozijums ir no 10 lidz 50 miljoniem
eiro vai gada bilances kopsumma ir no 10 ldz 43
miljoniem eiro.

NEPIETIEKAMA KIBERDROSIBAS
RISKU PARVALDIBA VAR RADIT
IEVEROJAMUS FINANSIALUS
ZAUDEJUMUS, JURIDISKAS
SEKAS, TOSTARP STRIDUS PAR
PERSONAS DATU AIZSARDZIBAS
PARKAPUMIEM VAI DROSIBAS
PRASIBU NEIEVEROSANU,

KA ARTNOZIMIGU REPUTACIUAS
RISKU UZNEMUMAM.

Papildus ir japiemin, ka par batisko pakal-
pojumu sniedzéjiem ir uzskatdmas ariatvasina-
tas publiskas personas, tieas parvaldes iesta-
des un citas valsts institGcijas, ka arT privato
tiesibu juridiskas personas, kas pilda valsts
parvaldes delegétu uzdevumu, iznemot valsts
dro&ibas iestades un pastarpinatas parvaldes
iestades, kuras sniedz pakalpojumus vai darbo-
jas privato tiestbu joma kada no Kiberdro&ibas
likima 20. panta astotaja dala minetajam jo-
mam.

Athilstosi Kiberdrogibas likuma 21. pantam
par svarigo pakalpojumu sniedzejiem uzskata-
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mi tie komersanti, kuri atbilst videja lieluma
saimnieciskas darbibas veicéja kritérijiem un
veic komercdarbibu kada no Kiberdrosibas li-
kuma 20. panta astotaja dala mingétajam noza-
rém. Par svarigo pakalpojumu sniedzejiem ir
uzskatami art tadi komersanti, kuri ir videji vai
lieli un kuri ir pasta komersanti, atkritumu ap-
saimniekotaji, datoru, elektronisko iekartu ra-
7otaji, tiessaistes tirdzniecibas vietas pakal-
pojumu sniedzgji un citi komersanti, kas ir
noraditi $aja otraja dala. K& arfsvarigo pakalpo-
jumu sniedzgji ir pastarpinatas parvaldes ies-
tades, kuras sniedz pakalpojumus vai darbojas
privato tiesibu joma vismaz viena no Kiberdro-
&bas likuma 21. panta pirmas dalas 2. punkta
minétajam jomam.

Par IKT kritiskds infrastruktdras Tpasnie-
kiem vai tiesiskajiem valditajiem uzskatamas
personas, kuru IKT sistemas ir ieklautas Minis-
tru kabineta apstiprinataja kritiskas infrastruk-
taras kopuma un kurdm pieder vai kuras parval-
da valsts nozimes tehnologiju un sistému
elementus, pieméram, datu centrus, interneta
pamattiklus, mobilo un fikséto sakaru tiklus, ka
ar digitalas identifikacijas risindjumus. Uz §Tm
personam attiecinamas Ministru kabineta no-
teiktas IKT kritiskas infrastruktdras drosibas
prasibas, kas nedrikst b0t zeméakas par $aja li-
kuma noteiktajam prasibam batisko pakalpoju-
mu sniedz&jiem.

Par IKT infrastruktdras objektiem tiek atziti
tadi tehnologiskie resursi un sistémas, kas no-
drosina bltisku valsts un sabiedribas funkciju
nepartrauktu darbtbu un kuru bojajumi, darbi-
bas traucé&jumi vai iznicinasana varétu radit no-
Zimigu kaitéjumu valsts vai sabiedribas intere-
Sem.

Jauna regulejuma prasibas neattiecas uz
elektronisko sakaru tiklos parraidito informaci-
jas saturu, tostarp informacijas sabiedribas pa-
kalpojumu un audiovizualo saturu, iznemot ga-
dijumus, kad S§is saturs tiek izmantots ka
kiberincidenta sastavdala. Tapat regulgjums
neattiecas uz bltisko vai svarigo pakalpojumu
sniedzéjiem, kuri vienlaikus atbilst visiem $a-
diem nosacijumiem: (i) pakalpojumu sniedzéjs
ir registréts kada Eiropas Savienibas dalibval-
stT, un ta galvena registracijas vieta nav Latvija;
(ii) Latvija tas sniedz tikai tos pakalpojumus,
kas ir konkreti minéti Kiberdrosibas likuma
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20. panta 1. un 2. punkta, 8. punkta “s-v" apaks-
punkta, ka ari21. panta attiecigajos apakSpunk-
ta; (iii) tas Latvija nesniedz citus batiskos vai
svarigos pakalpojumus; un (iv) tas nav IKT teh-
nologiju kritiskas infrastruktdras Tpasnieks vai
tiesiskais valditajs.

Ikvienam uznémumam batu jaizverté sava
atbilstiba kddam no Kiberdrosibas likuma no-
teiktajiem subjektu veidiem. Konstatgjot atbil-
stibu, uzn@mumam ir nekavejoties pienakums
registréties Nacionalaja kiberdrogibas centra
(turpmak - NKDC), aizpildot elektroniski pa-
rakstitu statusa pazinojuma veidlapu, kas ir at-
rodama Minimalo kiberdro&ibas prasibu 1. pieli-
kuma. Atbilstosi savai kompetencei NKDC var
arT pasi veikt publiskajos registros pieejamas
informacijas pirmskietamu izvertéjamu un iz-
sUtTt subjektam aicinajumu izvertét savu statu-
sa atbilstibu.

2. GALVENAS PRASIBAS SUBJEKTIEM
KIBERDROSIBAS JOMA

Ar jauna regulgjuma spéka stasanos kiberdro-
&bas joma subjektiem ir ieviestas vairakas
prasibas, atbilstosi kurdm subjektiem ir janod-
rodina sava iek$8ja dokumentacija, savu tiklu
un informacijas sistemu atbilstiba.

Kiberdrogibas likums nosaka visparigos pie-
nakumus kiberdrosihas joma, pieméram, pie-
nakumu iecelt kiberdro&ibas parvaldnieku. Sa-
vukart Minimalas kiberdrosibas prasibas deta-
lizé tehniskos un organizatoriskos pasakumus,
ka Sie jaunie pienakumi kiberdro&ibas joma ir
praktiski Tstenojami, pieméram, kadiem juri-
diskajiem kriterijiem ir jaatbilst kiberdrosibas
parvaldniekam.

Visas jauna reguléjuma prasibas uzskaitit
nebltu iespéjams, tade] turpmak tiks apkiko-
tas tikai autores ieskata galvenas. Papildus tam
ir jauzsver, ka saskana ar Kiberdrosibas likumu
visiem likuma subjektiem Iidz 2025. gada 1. ap-
rilim bija japazino par savu atbilstibu Kiberdro-
&Tbas likuma prasibam un [idz 2025. gada 1. ok-
tobrim bijajanozimé kiberdrosibas parvaldnieks
uznémuma, ka arf jasniedz pirmais pasvertéju-
ma zinojums, kura subjekts detalizeti uzskaititu
visas lidz §im ieviestas prasibas atbilstosi jau-
najam reguléjumam.

2.1. Kiberdros$ibas parvaldnieks

Viena no batiskajam prasibam, kas izriet no
Kiberdrogibas likuma, ir subjekta vaditaja pie-
nakums noteikt atbildigo fizisko personu - ki-
berdrosibas parvaldnieku, kas isteno un par-
rauga kiberdrosibas pasakumu TstenoSanu
attiecigaja subjekta. Ta galvenie pienakumi ir
planot un vadit uznemuma vai iestades IKT dro-
&ibas pasdkumus, reizi gada parbaudit IKT dro-
§bu un nodrodinat, ka konstatétie trakumi tiek
novérsti, periodiski piedalities kiberdrosibas
apmacibas un organizét darbinieku instruktazu
par aktualajiem kiberriskiem un kiberdrosibu.
Jo Tpasi $adas instruktazas ir jaorganize péc
notikusa kiberincidenta.

LATVIJA NACIONALAIS
KIBERDROSIBAS CENTRS

IR NOTEIKTS PAR VIENOTO
KONTAKTPUNKTU UN
KOMPETENTO IESTADI
KIBERDROSIBAS JOMA, KA ARI
TAS UZRAUGA KIBERDROSIBAS
PRASIBU IZPILDI BUTISKO

UN SVARIGO PAKALPOJUMU
SNIEDZEJU UZNEMUMOS

UN IESTADES.

Kritériji, kuriem kiberdrosibas parvaldnie-
kam jaatbilst atkaribd no konkréta kiberdrosi-
bas subjekta veida, ir noteikti Minimalajas ki-
berdrosibas prasibas. Par kiberdrosibas par-
valdnieku var iecelt personu, kas atbilst noteik-
tajiem kritérijiem. Batisko un svarigo pakalpoju-
mu sniedz&ju gadijuma kiberdrosibas parvald-
nieks var bit jebkuras Eiropas Savienibas vai
NATO dalibvalsts pilsonis, kuram ir vismaz izgli-
tiba informacijas tehnologiju joma vai atbilstosa
profesionala pieredze, ko apliecina praktiska dar-
ba pieredze vai starptautiski atzits sertifikats.

Jaatzimeé, ka kiberdrogibas parvaldniekam
IKT kritiskas infrastruktiras Tpadnieku vai tie-

sisko valditaju struktaras ir noteiktas ievéroja-
mi stingrakas prasibas. Nemot véra §a parvald-
nieka lomu un potencialo ietekmi uz valstij un
sabiedribai batisku pamatfunkciju nodrogina-
$anu un svarigu pakalpojumu nepartrauktu sa-
nemsanu, subjektam ir pienakums nodroginat,
ka attieciga persona ir kompetenta, ar atbilsto-
Su profesionalo kvalifikaciju un pieredzi, ka ari
uzticama, proti, spéjiga un motiveta rikoties
Latvijas valsts un sabiedribas interesés.’

Par kiberdroSibas parvaldnieka nozimésanu
subjektam ne vélak ka piecu darba dienu laika ir
japazino kompetentajai iestadei kiberdrosibas
prasibu ieveroSanas uzraudzibd - NKDC. IKT
kritiskas infrastruktras pasniekam vai tiesis-
kajam valditdjam kandidats ieprieks$ ir obligati
jasaskano ar Satversmes aizsardzibas biroju
(turpmak - SAB), un tikai pec SAB piekrisanas
konkréto personu var apstiprinat darbam.

2.2. Kiberincidentu zinoSanas piendkums
Atbilstosi Kiberdro$ibas likuma prasibam
subjektiem ir pienakums zinot par konstateta-
jiem kiberincidentiem. Tas ir bdtisks piena-
kums, jo lauj kompetentajam iestadem savlaici-
gi identificét apdraud&jumus, to izplatibu un
izmantotas metodes, ka ari tas palidz novérst
lidzigus vai tadus pasus incidentus citos sub-
jektos. Saskana ar kompetentas kiberincidentu
novérsanas institicijas - Latvijas Universitates
Matematikas un informéatikas institita struk-
tarvientbas CERT.LV (turpmak - CERT.LV) - da-
tiem, 2025. gada tredaja ceturksni Latvijas ki-
bertelpd no 1. jdlija lidz 30. septembrim tika
registréti 671 kiberincidenti. Tas ir par 5 % ma-
73k neka 2025. gada otraja ceturksni, bet par
2 % vairak neka 2024, gada tresaja ceturksni,
un kopuma vérojama augsupejosa tendence.®
Par kiberincidentu ir uzskatams tads noti-
kums, kas apdraud uznémuma vai iestades ap-
stradatus datus vai pakalpojuma pieejamibu,
autentiskumu, integritati vai konfidencialitati,
kurus piedava tiklu un informacijas sistémas.
Konstat&jot kiberincidentu sava tikla, subjek-

7 Ministru kabineta 2025. gada 25. junija noteikumu
Nr. 397 “Minimalas kiberdrosibas prasibas” anotacija.
Latvijas Vestnesis, 01.07.2025., Nr. 123.

8 CERT.LV. Situacija Latvijas kibertelpa. Periods:
01.07.2025.-30.09.2025. Pieejams: https://cert.v/
up!oads!purskuri/CERT_LV,parsk_CE_ZDZE.pdf
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tam cieda sadarbiba ar nozZiméto kiberdrogibas
parvaldnieku ir javeic visas kiberincidenta no-
véréanai nepiecie$amas darbibas un atkariba
no kiberincidenta veida jainforma CERT.LV. IKT
kritiskds infrastruktGras Tpa8nieks vai tiesis-
kais valdrtajs informé arl SAB.

Atkariba no t&, vai kiberincldents ir uzska-
tams par nozimigu. vai nenozimigu, jedalés ta
zino$anas prasthas. Par nozimigu kiberinciden-
tu athilsto&i Minimalajam kiberdrodibas prasi-
bam uzskata tadu incidentu, kas atbilst bitiska
kiberincldenta definfcljai Requlas 2024/2680
3. panta 1. punkta izpratnévat vienal no Minima-
lo kiberdro&ibas prasibu 118.2. apakSpunkta mi-
nétajam pazimém, pieméram, kiberincidents
apdraud sabiedribas dro&Thu. .

Nozimiga kiberincidenta gadijum& subjek-
tam 24 stundu laikd no konstatéZanas briza
CERT.LY jaiesniedz aizpildita agrind bridingju-
ma veidlapa, savukart 72 stundu laika jaiesniedz
sakotngjais zinojums, kurd sniegts iesp&jamo
kiberincidenta célonu apraksts un ta ietekmes
novértgjums. Savukart, ja seSu ménesu laika in-
cidentu nav izdevies novérst, subjektam [&ie-
shiedz progresa zinojums. Visbeidzot, sekmiga
kiberincidenta atrisina8anas gadjuméa sagai-
dams, ka sedu menesu laika kops sakotngja zi-
nejuma iesniegéanas subjektam kompatentajai
institOcijal ir jasniedz arf galazinojums.

Kiberincidenta, kuré nav uzskatams par no-
ZImigu, gadijuma subjektam tapet ir jazino par
to kempetentajai institlcijal, sniedzot tadu in-
formaciju k& notikuma apraksts, skarto iekartu
uzturgtie servisi un citu informaciju, kas var pa-
Iidz&t incidenta atrisind&ana. Jebkura gadijuma
subjektam, konstatéjot kiberincidentu, vispirms
ir Janoverté ta nozimigums.

Ja kiberincidenta rezultata notikusi perso-
nas datu nopldde, subjektam papildus iestajas
piengkums par to pazinot Datu valsts inspek-
cijai, ka arl bez népamatotas kavésanas infor-
méat personas, kuru personas dati ir skarti.
Vienlaikus subjektam ir javeic visi nepieciesa-
mie pasakumi, lai novérstu vai mazinatu turp-
maku datu subjektu tiestbu aizskarumu. Ne-
mot véra, ka kiberincidentu sekas var skart ne
tikai subjekta mantiskas intereses, bet arTper-
sonu pamattiesihas un sakiedrThas uzticibu, ir
ipadi batiski, lai subjekti savlaicigi nodrogina-
tu savu informacijas sist@mu noturibu un fe-
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viestu skaidras iek38jas procediras ticibal ki-
berincidentu gadfjuma.

2.3. Kiberdrosgibas parvaldibas dokumentacija
Atbilstosi Minlmaélajam kiberdrodibas prasi-
bam subjektiem ir jaizstrada un pericdiski ja-
parskata kiberdrodihas parvaldibas dokumen-
tacija, kuruveido §adi dokumentl: kiberdroibas
politika, IKT resursu un infermécijas. sistému
katalogs, kiberrisku parvaldibas un [KT nepar-
trauktibas plans un kiberincldentu zurnals.
Kiberdrosibas pclitika ir paredzéta ka galve-
nais dokuments, kas nosaka; ka tiek organizati
subjekta kiberdrodibas pasakumi. Taja ir Jablt
ieklautal tadal Informécijai ka subjekta kiber-
droibas parvaldibas mérki, principi, kiberdro-
§ibas parvaldibas struktlra un nozimigakie ki-
berapdraudgjumu veidi. Kiberdrogibas politikas
izstrade palldz subjektam identificét iespéja-
mos kiberapdraud&jumus, kas var bat vérsti
pret ta sistémam, ka ari saprast prasibas, kas
konkrétajam subjektam Ir jalevEro kiberdro&l-
bas joma. Sis dokuments ir periodiski japarska-
ta un jaaktualizé, ne retak ka reiz! tris gados.
Minim&las kiberdroglbas prasibas paredz,
ka subjektam jaidentificé un jBuzskaita visi t8
Tpaduma val valdfuma esosie IKT resursi. Atbil-
stodi Jauno prasibu b. pielikuma noteiktajai me-
todikai subjektam janosaka konfidencialitates,
Integtitates un pieejamibas drogibas klase{A, B
vai C) katrai informacijas sistémai un taja elek-
troniski apstradajamai informacijas resursu ka-
tegorijai (grupai). Tapat subjektam ir jaizveido,
jauztur un japarskata IKT resursu un informéaci-
jas sistému katalogs, ka arTjanodro8ina ta aktu-
alizé%ana Izmainu gadijuma - ne vélak ka viena
ménesa laikd. Katalogs ir javeido atbilstodino-
raré pienemtajai praksei, piemaram, izmanto-
jot specidlu resursu uzskaites lietojumprog-
rammu. BGtiski noradit, ka NKDC sadarbiba ar
SAB ir izstradajis vadlinijes informacijas sisté-
mas dro&ihas klases noteik8anai. Vadfinijas ir
sniegti konkréti pieméri, kd noteikt informéaci-
Jas sistémas konfidencialitates, integritates un
pieejamibas drogibas klasi un informécijas sis-
témas klas! atbilstodi $o noteikumu metodikai.
Lai-mazinatu potencidlos kiberdrodtbas ris-
kus un nodrodinatu savlaicigu ricibu kiberinci-
dentu gadfjuma, subjektiem atbilstosi jaunajam
prasibadm Ir j&izstrada un jauztur kiberrisku par-

valdibas un IKT darbibas nepéartrauktibas plans.
Tas ne retak ka reizi gada ir japarskata un jaak-
tualizé. To var veidot k& vienu vai divus atsevis-
kus dokumentus. Taja ir jab0t noraditai tadal in-
formacijai k&, pieméram, kiberrisku novertédanas
metodika, to novartéjums, to mazinasanas pasa-
kumu plans, ricTbas plans nepartrauktibas nodro-
ging8anai. Kiberdrodibas parvaldniekam ir jano-
drodina kiberrisku parvaldibas un IKT darbibas
nepartrauktihas plana izpildes kontrole,
Konteksta ar piendkumu zinot par notikuga-

jiem kiberincidentiem uznémumam ir jalevies art
kiberincidentu zurnals, kura ir jaiek]auj informa-
¢cija par uznémuma tikla un informéacijas sisté-
mas konstatétajiem kiberincidentiem. Kiberdro-
gibas 2urnala ir janorada t&da informacija ka
kiberincidenta veids atbilstoi Minimalo kiber-
dro&thas prasibu 7. pielikuma ietvertajai tipolo-
dijai, kiberincldenta vispargjais apraksts, ta cé-
loni un ietekmes novértéjums. Jaunas prasibas
paredz, ka uznémumam ne vélak ka 24 stundu
laika péc jebkadam izmainam Ir jaaktualize infor-
macija zurnala, tadél, lal $o procesu atvieglotu,
kiberincidentu zurnalu Jau s&kotnéji var veidot,
pieméram, izmantcjot specidlu lietojumprog-
rammu vai citu tehnologisku risingjumu.

_Saskana ar jauno regul&jumu uzn&murmiem
[idztekus kiberdrosibas dokumentéacijas izstra-
del un uzturédanai ir piengdkums ieviest vai pa-
stiprinat arfvairgkus tehniskus pasakumus, kas
vérsti uz informacijas sistému noturibas palieli-
nasanu pret kiberuzbrukumiem un kiberinci-
dentiem. Tas ietver, pieméram, efekiivas lieto-
taju piekjuves tiestbu parvaldibas nodrosi-
naganu, k& arT reqularu rezerves kopiju izveidi
ylsam uznémuma ipasuma vai vaidijuma esoda-
jam informacijas sist@mam. Vienlaikus Minima-
|as kiberdrogibas prasibas paredz papildu regu-
|8jumu arT attiecTba uz arpakalpojumu ligumiem
par IKT resursu vai pakalpojumu iegédi, stipri-
not kontroli par trego personu iesaisti uzngmu-
ma digitalaja infrastruktlra.

3. ATBILDIGAS IESTADES, SODA VEIDI

Latvija NKDC ir noteikis par viencto kontakt-
punktu un kompetento festadi kiberdrosibas
joma, k& ar tas uzrauga kiberdrodibas prasibu
izpildi biitisko un svarigo pakalpojumu sniedzé-

ju uznémumos un iestadés. Centra funkcijas
isteno Aizsardzibas ministrija sadarbiba ar
CERT.LV. Lidztekus prasibu izpildes uzraudzi-
bai NKDC uzdevumos ietilpst arl sadarbibas ko-
ordiné8ana kiberdro§ibas jautdjumos arcitu ES
dalibvalstu kompetentajam iestadem, vienota-
jiem kontaktpunktiem un Eiropas Komisiju, ka
arT nacionatd kiberincidentu krizes vadibas pla-
na izstrades nodrogindSana. Citas NKDC kom-
petences un tiesibas ir noteiktas Kiberdrogibas
likumnab. un B. panta.

. Savukart attieciba uz IKT kritiskas infra-
struktGras Tpasniekiem vai tiesiskajiem valdita-
jilem uzraudzibas funkecijasisteno SAB. Ta uzde~
vumos ietilpst arl parrobezu kiberincidentu
risind8anas koordinésana sadarbiba ar kiberin-
cidentu novéranas instltdcijam, Nemot vérd
IKT kritiskas infrastruktiras stratégisko un na~
ciondlo nozimi, $o infrastruktiru Tpasnlekiem
un tiesiskajiem valditdjiem ir batiski plasaks
piendkumu un saskanoSanas procedidru loks ar
SAB neka bitisko vai svarigo pakalpojumu snie-
dz&jiem. Piemé&ram, arpakalpojuma ligumu par
pakalpcjuma snieg8anu A klases informécijas
sistémai var noslégt tikai péc pozitiva SAB atzi-
numa sanemsianas.

Saskana ar Kiberdro&bas likuma 4B. pantu
N¥DC un SAB ir tiesibas par batisku neatbilst-
bu Kiberdrosgibas likuma noteiktajdm prasiham
piemérot soda naudu. NKDC var piemérot soda
naudu bitisko pakatpojumu sniedzéjiem, bet
SAB IKT kritiskas infrastruktGras Tpagniekam
vai tiesiskajam valditajam - ldz 10 miljoniem
eiro vai, ja to p&daja finansu gada kopegjais neto
apgrozijums parsniedz 500 miljonus eiro, - [ldz
2 % no apgrozijuma.

Savukart svarigo pakalpojumu sniedz&jiem
maksimalals scds var-sasniegt 7 miljonus eiro
val, parsniedzot 500 miljonu eira apgrozijuma
sligksni, - ldz 1,4 %, ko arf ir tiesihas plemérot
NKDOC. Par katisku neatbilstibu likuma izpratné
uzskatama situdcija, kad subjekts nenodrosina
atbilstodus kiberdrodibas pasakumus, nepilda
NKDC vai SAB likumigas prasibas vai savlaicigi
nezino par nozZimigu kiberincidentu, tostarp
sniedzot nepatiesu informaciju. Kartiba, kada
nosakams finansu gada nete apgroZijums, no
kura aprékina soda naudu, un soda naudas ap-
méra noteikdanas kritériji ir noteikti Ministru
kablmeta 2025. gada 28. aprila noteikumos
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Nr. 252. Noteiktajam soda naudas apméram ir
jabt samérigam ar izdarito parkapumu. Tomer,
ja subjekta piejautais parkapums nav uzska-
tams par batisku, bet ir konstatétas neatbilsti-
bas jauna reguléjuma prasibam, NKOC vai SAB
athilstosi subjektu uzraudzibas dalljumam ir
tiesigi izteikt bridinajumu. Papildus tam iestade
var uzdot subjektam veikt konkrétas darbibas
neatbilstibas novéranai vai nekavejoties par-
traukt ricibu, kas parkapj kiberdro$ibas noteik-
tas prasibam.

Privato tiesibu juridiskajam personamir tie-
sibas apstridét un parstdzet NKDC vai SAB pie-
nemtos |émumus, pieprasijumus un uzliktos
tiesiskos pienakumus. NKDC I[émumus, piepra-
sfjumus un uzliktos tiesiskos pienakumus bu-
tisko un svarigo pakalpojumu sniedzeji var ap-
stridet, iesniedzot iesniegumu aizsardzibas
ministram, savukart aizsardzibas ministra |-
mums ir parsddzams Administrativa procesa
likuma noteiktaja kartiba. SAB [Emumus, pie-
prasijumus un uzliktos tiesiskos pienakumus
IKT kritiskas infrastruktaras Tpasnieki vai tie-
siskie valditaji var apstridét, iesniedzot iesnie-
gumu SAB direktoram, un arf SAB direktora |-
mums ir parsddzams Administrativa procesa
likuma noteiktaja kartiba.

4. SECINAJUMI - KIBERDROSIBA IR DIGITALAS
ERAS PAMATPRASIBA

Lai arf jaunais regulgjums paredz plasu prasibu
loku un ta praktiska Tsteno$ana prasa papildu
resursus, kiberdrodibas nozime gan privataja,
gan publiskaja sektora turpina pieaugt, nemot
vera kiberapdraudg&jumu un kiberuzbrukumu
skaita palielinasanos. Pieméram, 2025. gada
Apvienotas Karalistes autobidves uznémums
“Jaguar Land Rover” piedzivoja kiberuzbruku-
mu, kura rezultata ne tikai uznémumam, bet art
Apvienotas Karalistes ekonomikai tika nodariti
aptuveni 2,5 miljardu ASY dolaru zaudgjumi un
tika skartas vairak neka 5000 organizacijas.®
Savukart Latvija viens no pedéja laika ievéroja-

9 Cybersecuritydive. Jaguar Land Rover reports
major earnings impact from cyberattack. Pieejams:
https://www.cybersecuritydive.com/news/jaguar-
land-rover-reports-major-earnings-impact-from-
cyberattack/B05757/ [ skatits 15.12.202.5].
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makajiem kiberuzbrukumiem privatajam sek-
toram bija 83 gada vasaras sakuma notikusais
uzbrukums Jelgavas tipografijai. Tas apgrozi-
jums ir aptuveni 1,5 miljoni eiro ménest un ap-
grozijumam nodaritie zaud&jumi kiberuzbruku-
ma rezultata ir bijusi aptuveni 375 000 takstosi
eiro apmera.”

PAR KIBERINCIDENTU

IR UZSKATAMS TADS NOTIKUMS,
KAS APDRAUD UZNEMUMA VA
IESTADES APSTRADATUS DATUS
VAl PAKALPOJUMA PIEEJAMIBU,
AUTENTISKUMU, INTEGRITATI
VAI KONFIDENCIALITATI, KURUS
PIEDAVA TIKLU UN
INFORMACIJAS SISTEMAS.

Nepietiekama kiberdrosibas risku parvaldi-
ba var radit ievérojamus finansialus zaudgju-
mus, juridiskas sekas, tostarp stridus par per-
sonas datu aizsardzibas parkapumiem vai
drogibas prasibu neievéro$anu, ka ari nozimigu
reputacijas risku uznémumam. Lidz ar to Kiber-
dro&ibas likuma un Minimalo kiberdrosibas pie-
nakumu izpildei ir jabat ikviena Kiberdrosibas
likuma subjekta dardmo darbu augsgala.

Nemot vérad pieaugo$o kiberapdraudéjumu
tendenci, uznémumiem un iestadem ir ietei-
cams parskatTt jauna regul&juma prasibas un ie-
spéju robezas tas integrét savos parvaldibas
procesos. Pardomatas kiberdrosibas strategijas
izstrade un konsekventa isteno$ana |auj nodro-
sinat gan klientu datu aizsardzibu, gan uznému-
ma iek$&jo procesu un darbibas nepartrauktibu,
vienlaikus kalpojot par batisku prieksnoteikumu
reputacijas saglabasanai un klientu uzticibas
stiprinasanai. Kiberdrosiba ir masu ikviena indi-
vidualais un kolektivais pienakums.

10 “Jelgavas tipogradija’ cietusi kiberuzbrukuma.
Pieejams: https://www.delfi.iv/161/criminal/120075102/
jelgavas-tipografija-cietusi-kiberuzbrukuma [skatits
15.12.2025.1.



